	DEMANDE COMITÉ DE SÉCURITÉ DE L’INFORMATION



	1. Généralités


	1. Informations relatives aux demandeurs, données de contact

Plusieurs demandeurs?
………………………………………………………………………………………………………………………………………………………………………………………………………………

………………………………………………………………………………………………………


	2. Type de demande

· X Nouvelle

· Modification

i. Renvoi à l’ancienne délibération (numéro et date)

Les demandeurs peuvent obtenir une version Word de l’ancienne délibération via le secrétariat du Comité de sécurité de l’information (ivc@mail.fgov.be) de sorte que les modifications puissent être apportées directement dans ce texte. « Sous peine d’irrecevabilité », le demandeur doit lui-même apporter les modifications souhaitées dans la délibération originale (avec track changes).

Le template doit, en toute hypothèse, être rempli afin de préciser/motiver les modifications souhaitées.



	3. Le demandeur dispose-t-il déjà de délibérations ou de protocoles relatifs au traitement de données à caractère personnel?

Spécifications: 
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	4. Le requérant dispose-t-il d’une ou de plusieurs autorisations lui permettant d’accéder au Registre national ou d’utiliser le numéro de registre national en vertu d’une loi ou d’un arrêté d’exécution?

Spécifications: ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	5. Est-il fait appel à un sous-traitant (le demandeur ne traitera pas les données à caractère personnel ou ne les traitera pas complètement lui-même)

· Oui

Spécifications

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
Tâches concrètes qui seront réalisées par le sous-traitant dans le cadre de la présente demande:

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
· Non




	2. Déroulement de la communication de données à caractère personnel


	1. S’agit-il de catégories spécifiques de données à caractère personnel?

· Non, aucune catégorie spécifique de données à caractère personnel n’est traitée

· X Oui, des catégories spécifiques de données à caractère personnel sont (aussi) traitées

i. données à caractère personnel relatives à la santé

ii. données à caractère personnel relatives aux condamnations pénales et aux infractions pénales ou aux mesures de sûreté connexes
iii. autres:

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	2. Personnes dont les données à caractère personnel seront traitées: 

· Qualité des personnes + motivation des critères de sélection

L'enquête de consommation alimentaire 2014-2015 est une enquête nationale sur les habitudes alimentaires, l’activité physique, la sédentarité et la consommation alimentaire. Cette recherche est commanditée par le Ministre des Affaires sociales et de la Santé publique et le Service Public Fédéral Santé Publique, Sécurité de la chaîne alimentaire et Environnement (SPF SPSCAE) et réalisée par l’Institut Scientifique de Santé Publique (ISP). La base de sondage comprend toutes les personnes âgées de 3 à 64 ans qui sont inscrites au registre national de la population. Entre le 1er février 2014 et le 21 mars 2015, environ 9.200 personnes sélectionnées ont été contactées pour participer à l'Enquête de consommation alimentaire 2014-2015. Une lettre d'invitation et une brochure d'information étaient envoyées à l’avance pour décrire le but, le cours et les modalités de l'enquête, la confidentialité des données collectées, ainsi que le fait que les données collectées auprès des participants pourraient être utilisées par la suite dans le cadre de la recherche scientifique ou de politique sanitaire. La participation était volontaire. Une personne sélectionnée pouvait refuser d’y prendre part.

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

· Nombre + motivation de la nécessité de ce nombre
Au total, 3.461 personnes ont pris part à l’enquête. La taille d’échantillon minimale de 260 personnes pour chaque groupe d’âge et de sexe était basée sur la justification de déterminer la taille d’échantillon, comme décrit dans le protocole EU Menu de l’EFSA en 2014 : “In particular, assuming a statistical significance level equal to 1 %, the minimum sample sizes for the 95th, 97.5th and 99th can be estimated to be equal to 130, 263 and 662, respectively. The same assumptions hold for the lower percentiles” (Connover, 1971).

Les groupes d’âge suivants ont été inclus dans l’échantillon: 3-5 ans, 6-9 ans, 10-13 ans, 14-17 ans, 18-39 ans et 40-64 ans et ceci pour les hommes et les femmes.
.………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

· Procédure de sélection
Pour sélectionner un échantillon représentatif de la population âgée 3 à 64 ans, une procédure d’échantillonnage à plusieurs degrés et stratifiée a été utilisée. Il était prévu d’interroger 3200 personnes en Belgique : 500 enfants (3-5 ans), 500 enfants (6-9 ans), 1000 adolescents (10-17 ans), 600 adultes (18-39 ans) et 600 adultes (40-64 ans. Le nombre de personnes à interroger par province était proportionnel au nombre d'habitants. Des communes ont ensuite été aléatoirement sélectionnées à Bruxelles et au sein de chaque province. Des individus ont été tirés au sort au sein de ces communes. Si un individu sélectionné ne souhaitait pas participer, celui-ci était remplacé par un individu ayant des caractéristiques similaires (vivant dans la même commune, ayant le même sexe et âge).
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	3. Instances concernées (organisation qui communique les données à caractère personnel/ organisation qui reçoit les données à caractère personnel)

Données proviennent  

· des personnes concernées 
· de la BCSS / institution publique de sécurité sociale du réseau primaire de la sécurité sociale

· d’une autre institution de sécurité sociale (non publique)

· X des services publics et institutions publiques de l’autorité fédérale ne faisant pas partie du secteur social

· Autres

Spécifications ………………………………............................................................................................................................................................................
Destinataire 

· Les personnes concernées
· BCSS / institution publique de sécurité sociale du réseau primaire de la sécurité sociale

· Autre institution de sécurité sociale (non publique)

· Services publics et institutions publiques de l’autorité fédérale ne faisant pas partie du secteur social

· Autres

Spécifications ……………………………….............................................................................................................................................................................


	4. Données des instances auxquelles des données à caractère personnel sont demandées:

Sciensano, Rue Juliette Wytsman 14, 1050 Ixelles
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	5. Données des personnes à contacter par instance, avec téléphone et adresse électronique

Jean Tafforeau

Chef de service Style de vie et maladies chroniques
02 642 57 71

Jean.tafforeau@sciensano.be
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	6. Aperçu schématique des flux de données + explication

Schéma:
· Sciensano décrit en détail une méthodologie pour sélectionner un échantillon aléatoire au sein du Registre national et envoie une note technique décrivant cette méthodologie en détail au Registre national. Afin de pouvoir remplacer les individus non-participants, pour chaque individu sélectionné 7 remplaçants ont été sélectionnés et donc le nombre d’individus prévus est huit fois plus élevé au nombre d’individus nécessaires.
· La plate-forme eHealth assure un échange sécurisé (par eHealthbox) de l’échantillonnage et les données personnelles associées entre le Registre national et Sciensano. La plate-forme Ehealth crypte les numéros de registre national des participants via un algorithme et endosse le rôle de tiers de confiance. Les données utilisées par Sciensano pour les analyses et rapports n'incluent pas d'informations permettant d'identifier les personnes, mais un code arbitraire (anonyme) dont la clé logique est conservée à la plate-forme eHealth.

· Sciensano envoie aux individus sélectionnés une lettre d'invitation ainsi qu'une brochure d’information sur les objectifs et les modalités de l’enquête et les aspects relatifs à la protection de la vie privée. Dans cette brochure, il est clairement indiqué que les données collectées seront utilisées pour la recherche par des services publics fédéraux, universités et autres organisations.

· Quelques jours après que la lettre d'invitation a été envoyée, les enquêteurs formés tentent de contacter les individus sélectionnés (par téléphone ou au domicile) pour voir s’ils sont prêts à participer à l'enquête et, le cas échéant, fixer un rendez-vous pour réaliser la première visite à domicile. En cas de refus, un individu de remplacement est activé.

· Les enquêteurs se rendent sur place deux fois pour réaliser les enquêtes, qui comportent différentes parties : une interview en face-à-face via ordinateur portable (un rappel de consommation alimentaire de 24 heures et un questionnaire pour des informations supplémentaires)  et deux questionnaires papiers (un questionnaire sur la fréquence de consommation des aliments et un questionnaire sur la santé) que le participant remplit par lui-même et remet directement à l’enquêteur. Le questionnaire sur la santé est collecté par l’enquêteur sous enveloppe fermée. Lors la deuxième visite à domicile les mesures anthropométriques des parti​cipants (poids, taille et tour de taille) sont effectuées. Le parent ou responsable des enfants remplit deux journaux de bord qui servent comme un rappel pendant le rappel de consommation alimentaire de 24 heures et sont remis à l’enquêteur. Les personnes qui portent un accéléromètre (un appareil qui mesure l’activité physique) remplissent un journal de bord écrit qui est également donnée à l’enquêteur. Les enquêteurs sont soumis au respect strict de la confidentialité des informations privées collectées auprès des participants, et ce, par contrat. Chaque enquêteur a signé un code que les destinataires de données du Registre national s'engagent à respecter lors de l'exécution de leur mission de recherche scientifique et une déclaration de confidentialité. Les règles de protection des données personnelles sont rappelées lors de leur formation. 
· Les données collectées par interview et accéléromètre sont enregistrées sur l’ordinateur de l’enquêteur sur un disque dur crypté et envoyées vers Sciensano par eHealthbox, une boîte aux lettres électronique sécurisée. Les enquêteurs déposent les questionnaires et documents écrits (sur lesquels ne figurent qu’un numéro d'identification et le prénom) à Sciensano par la poste.

· Les données sont placées sur un serveur spécifique au sein du réseau sécurisé de Sciensano, qui permet aux membres de l’équipe du Sciensano d’analyser les données et publier les résultats de l’enquête.

· Si la chambre sécurité sociale et santé du comité de sécurité de l’information émet un avis favorable, la base de données finale est envoyé par Filesender de Belnet.

· L’utilisateur externe reçoit un lien de téléchargement qui lui permettent de télécharger les données.

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………



	3. Finalité


	1. Finalités générales
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	2. Fondement légal pour le traitement des données

a. S’agit-il de données à caractère personnel qui ont trait aux caractéristiques suivantes de l’individu: origine raciale ou ethnique, opinions politiques, convictions religieuses ou philosophiques, l’appartenance syndicale, données concernant la santé, ou données concernant la vie sexuelle ou l’orientation sexuelle

· X OUI: 

· consentement de la personne concernée

· obligations du droit du travail, du droit de la sécurité sociale ou du droit à la protection sociale

· en vue de la défense des intérêts vitaux de la personne concernée ou d'une personne qui n’est pas en mesure de donner son consentement

· le traitement est effectué par une fondation, une association ou une autre instance sans but lucratif active au niveau politique, philosophique, religieux ou syndical

· le traitement porte sur des données à caractère personnel manifestement rendues publiques par la personne concernée; 

· en rapport avec une action juridique ou dans le cadre d’une compétence juridique d’un tribunal

· motifs d’intérêt public

· finalités de médecine préventive ou de médecine du travail

· X motifs d’intérêt public au niveau de la santé publique

· X recherche scientifique ou historique ou fins statistiques

· Faut-il l’avis d’un comité éthique?

· Oui -> ajouter

· X Non 

· NON: 

· consentement de la personne concernée

· en vue de l’exécution d’un contrat ( (ajouter)

· en vue de l’exécution d’obligations légales

· en vue de la défense d’intérêts vitaux

· en vue l'accomplissement d’une mission d'intérêt public ou d’une mission relevant de l’autorité publique

· aux fins des intérêts légitimes poursuivis par le responsable du traitement ou par un tiers, à moins que ne prévalent les intérêts ou les libertés et droits fondamentaux de la personne concernée qui exigent une protection des données à caractère personnel, notamment lorsque la personne concernée est un enfant 



	3. Réglementation applicable

Si la finalité du traitement des données à caractère personnel trouve un fondement dans la réglementation, reprendre un renvoi à cette réglementation (jusqu’au niveau des articles applicables).
……………………………………………………………………………………………………….




	4. Traitement ultérieur (utilisation de données qui étaient initialement collectées pour d’autres finalités)


	· Oui

Description de l’utilisation initiale des données à caractère personnel par l’instance qui fournira les données:

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
· Non 




	5. Transparence


	1. Fourniture d’informations aux personnes concernées? 

· Oui, comment? Ajouter document

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
· X Non, motivation:

· la personne concernée dispose déjà des informations (brochure d’information en annexe)
· en cas de collecte indirecte : l’obtention ou la communication des données sont expressément prévues par le droit de l’Etat membre:

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
· la fourniture de ces informations se révèle impossible ou exigerait des efforts disproportionnés (à motiver)

motivation

……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………...



	6. Type de données


	1. Nature des données: 

· non pseudonymisées - les personnes sont-elles appelées par leur nom ou NISS (numéro de registre national ou numéro Banque Carrefour)?

Qui est en mesure d’identifier les personnes? ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
· X pseudonymisées - les données ayant trait à l’identité de la personne, telles que le nom, le NISS (numéro de registre national ou numéro Banque Carrefour), adresse, sont-elles supprimées?

a. Est-il nécessaire de maintenir le lien entre le set de données pseudonymisées et l’identité des personnes? 

· Oui 

Qui conserve ce lien? ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
Motivation

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
· Non 

· données anonymes (pas de données à caractère personnel au sens étroit du terme)



	2. Set de données demandé, à mentionner par source de données (exhaustif - en termes compréhensibles – dans la mesure où les données sont décrites dans la réglementation, ces termes spécifiques de la réglementation doivent être utilisés tout en renvoyant aux articles concernés – éventuellement annexe) 

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	3. Données personnelles d'identification (NISS, registre national, registres Banque Carrefour, registre d'attente, ...)

· utilisation du NISS (numéro d'identification de la sécurité sociale: numéro de registre national ou numéro Banque Carrefour)

· communication de données du Registre national ou accès à ces données

· communication de données des registres Banque Carrefour ou accès à ces données

· communication de données du registre d'attente ou accès à ces données

· communication de données du registre des cartes d’identité ou accès à ces données

· communication de données du registre des cartes pour étrangers ou accès à ces données
· pas d’application



	4. En ce qui concerne les données personnelles d'identification précitées:

· Accès aux modifications apportées dans le passé aux données demandées (historique):

a. Données envisagées

……………………………………………………………………………………………………………………………………………………………………………………………...
b. Période de l’historique

……………………………………………………………………………………………………………………………………………………………………………………………...
c. Justification 

……………………………………………………………………………………………………………………………………………………………………………………………...
· Réception automatique de modifications futures aux données auxquelles l’accès est demandé:

a. Données envisagées

………………………………………………………………………………………………………………………………………………………………………………………………
b. Justification 

……………………………………………………………………………………………………………………………………………………………………………………………....
c. À quel intégrateur de services faites-vous à cet effet appel?

………………………………………………………………………………………………………………………………………………………………………….............................



	7. Proportionnalité / Minimisation des données


	1. Durée de validité de la délibération + motivation

……………………………………………………………………………………………….……………………………………………………………………………………………………………….


	2. Délai de conservation + motivation

……………………………………………………………..……………………………….……..…………………………….……………………………………………………………………………


	3. Justification de la proportionnalité par catégorie de données et par source de données

……………………………………………………………….……………………………………………………………………………………………………………………………………………….


	4. Fréquence de la consultation des données + motivation

· X ponctuelle

· périodique (à intervalles réguliers). Période de consultation: 

· annuelle

· semestrielle

· trimestrielle

· mensuelle

· hebdomadaire

· quotidienne

· autre

· permanente


	5. Utilisateurs internes au niveau du demandeur

Mentionnez toujours, par catégorie d’utilisateurs internes, le service, la fonction et le motif d’accès. Ces données doivent être communiquées pour l’ensemble des catégories d’utilisateurs internes qui ont accès aux données demandées en remplissant la rubrique ci-dessous. En cas d’utilisateurs internes multiples, vous devez ajouter une annexe contenant les données demandées par catégorie d’utilisateurs internes supplémentaire.

a. Service 

…………………………………………………………………………………………………………………………………………………………………………………………………………
b. Fonction …………………………………………………………………………………………………………………………………………………………………………………………………………
c. Raison …………………………………………………………………………………………………………………………………………………………………………………………………………


	6. Des tiers ont-ils accès aux données demandées?

· Non

· Oui, répondez aux questions ci-après.

a. Les données sont-elles communiquées à des tiers? 
· Non
· Oui
b. Nom de l’instance, de l’institution ou du sous-traitant …………………………………………………………………………………………………………………………………………………………………………………………………………
c. Raison de la communication …………………………………………………………………………………………………………………………………………………………………………………………………………
d. L’instance dispose-t-elle d’une autorisation? 

·   Non

·   Oui -> joindre


	8. Politique de sécurité


	1. Délégué à la protection des données 

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
Nom: ………………………………………………………………………………………….

Organisation: ……………………………………………..…………………………………….



	2. Questionnaire à questions fermées (ne doit pas être rempli par des institutions du réseau de la sécurité sociale)




	Formulaire d’évaluation
	oui
	non
	commentaire ou renvoi à des documents 
joints en annexe

	1. Disposez-vous d’un délégué à la protection des données?  Dans l’affirmative, veuillez remplir la rubrique précitée. 
	
	
	

	2. Avez-vous évalué les risques et les besoins de protection qui sont inhérents à votre organisation et qui concernent le traitement de données à caractère personnel?
	
	
	

	3. Disposez-vous d’une version écrite de votre politique de sécurité et votre politique de protection des données à caractère personnel y est-elle intégrée? Dans l’affirme, veuillez joindre une copie de cette politique en annexe de la demande.
	
	
	

	4. Avez-vous identifié les divers supports de votre organisation contenant des données à caractère personnel?
	
	
	

	5. Le personnel interne et externe concerné par le traitement de données à caractère personnel est-il suffisamment informé des obligations de confidentialité et de protection en lien avec ces données , découlant à la fois des différentes dispositions légales et du plan de sécurité?
	
	
	

	6. Avez-vous pris des mesures de gestion pour empêcher tout accès physique inutile ou non autorisé aux supports contenant les données à caractère personnel?
	
	
	

	7. Avez-vous pris des mesures pour éviter tout dommage physique qui pourrait compromettre les données à caractère personnel ?
	
	
	

	8. Avez-vous pris des mesures de gestion pour protéger les différents réseaux auxquels sont connectés les appareils qui traitent les données à caractère personnel?
	
	
	

	9. Disposez-vous d’une liste actuelle des différentes personnes compétentes qui ont accès aux données à caractère personnel et de leur niveau d’accès respectif (création, consultation, modification, destruction)?
	
	
	

	10. Avez-vous installé un mécanisme d'autorisation d'accès sur vos systèmes d’information de sorte que les données à caractère personnel traitées et les traitements qui y ont trait, soient uniquement accessibles aux personnes et applications qui y sont expressément autorisées?
	
	
	

	11. Votre système d'information est-il conçu de telle sorte qu’il enregistre en permanence l'identité des personnes qui accèdent aux données à caractère personnel ?
	
	
	

	12. Avez-vous prévu de contrôler la validité et l'efficacité des mesures organisationnelles et techniques à travers le temps afin de garantir la protection des données à caractère personnel ?
	
	
	

	13. Avez-vous prévu des procédures d'urgence et de rapportage en cas d'incidents de sécurité impliquant des données à caractère personnel ?
	
	
	

	14. Disposez-vous d'une documentation mise à jour concernant les différentes mesures de gestion mises en place en vue de la protection des données à caractère personnel et des différents traitements qui y ont trait ?
	
	
	


	3. Si d’application, une analyse d'impact relative à la protection des données spécifique en application de l’article 23 de la loi du 30 juillet 2018 relative à la protection des personnes physiques à l'égard des traitements de données à caractère personnel a-t-elle été réalisée?

· Oui 

· Non, date envisagée pour l’exécution de l’analyse d'impact relative à la protection des données spécifique ……………………………………………………………………………


	4. L’utilisation du numéro de registre national ainsi que le transfert automatisé de données à caractère personnel à des tiers sont-ils poursuivis par une interconnexion des systèmes d’information qui utilisent le numéro de registre national de la personne concernée en tant que clé?

· Non

· Oui

a. Raison de la communication des données

………………………………………………………………………………………………………………………………………………………………………………………………
b. Destinataire 

………………………………………………………………………………………………………………………………………………………………………………………………
c. Le destinataire dispose-t-il d’une autorisation pour utiliser le numéro de registre national?

i. Oui, référence: ……………………………………………………………………
ii. Non

d. Le flux de données (fourniture de données autres que le numéro de registre national) a-t-il été couvert par une ou plusieurs délibérations antérieures du Comité de sécurité de l’information, d’un des anciens Comités sectoriels ou de la Vlaamse Toezichtscommissie?

i. Oui, référence: …………………………………………………………………….
ii. Non


	5. Organisation intermédiaire

· Oui 

a. Quelle organisation

·   Plate-forme eHealth  

·   BCSS

·   Intégrateur de services fédéral

· ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
Preuve de l’accord (en annexe)

b. TTP (trusted third party)

·   Couplage 

·   Pseudonymisation 

·   Anonymisation 

c. Autres

· X Non



	6. Prévoir SCRA (analyse small cell risk)? 

· X Oui

a. Quelle organisation 
L'Agence Intermutualiste a réalisé le 05/07/2017 une analyse du risque d’identification (SCRA) pour la base des données complète de l’Enquête de consommation alimentaire 2014-2015. Les conclusions de cette analyse s'appliquent également aux bases de données plus restreintes qui en sont dérivées et délivrées à des tiers. 

……………………………………………………………………….
Preuve de l’accord (en annexe)

· Non



	7. Tous les collaborateurs sont-ils soumis à un devoir de confidentialité?

· Oui, régi sur la base de:

a. Obligation légale:

Titre et article de la disposition légale: ………………………………………………….
b. Obligation statutaire (joindre statut):

c. Obligation contractuelle (joindre contrat):

· Non



	8. Si des données relatives à la santé sont traitées, il y a lieu de prévoir un professionnel des soins de santé responsable

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
Nom: ………………………………………………………………………………………………………
Fonction: ………………………………………………………………………………………………………
Organisation: ………………………………………………………………………………………………………



	9.  Utilisation des services de sécurité


	· X Oui

· X Boîte aux lettres électronique sécurisée

· Certificats eHealth

· X Pseudonymisation, anonymisation & trusted third party

· ConsultRR

· Coordination de sous-processus électroniques

· Horodatage électronique (timestamping)

· Gestion des loggings

· Gestion intégrée des utilisateurs et des accès

· Répertoire des références

· Site portail

· Système de chiffrement de bout-en-bout

· Non




	10. Aperçu des documents



· Liste des variables demandées

· Projet de convention établi entre le demandeur le pourvoyeur de données

· Document contenant les informations relatives au traitement de données qui seront fournies aux personnes concernées (brochure d’information)

· SCRA
2
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